1 SUPERINTENDENCIA

UNIDAD DE TRANSPARENCIA PASIVA

RESOLUCION EXENTA SS‘/itl-°‘ 1 5 4 8

Santiage, 06 QCT 2017

VISTO:

La solicitud formulada por el Sr. Gonzalo Morere Polanco, mediante presentacion de fecha 7
de septiembre de 2017; lo dispuesto en los articulos 5, 10, 11, 21 N° 2 y demas pertinentes
de la Ley N°20.285; lo preceptuado por la Ley N°19.628, sobre Proteccidn de la Vida Privada;
lo sefialado en la decisién del Amparo C2075-16 del Consejo para la Transparencia; en la
Resolucién N° 1600, de 2008, de la Contraloria General de la Republica; lo indicado en el
Decreto N° 79, de 2015, del Ministerio de Salud y las facultades que me confiere el articulo
109 del D.F.L. N° 1, de 2005, del Ministerio de Salud y

CONSIDERANDO:

1.- Que, con fecha 7 de septiembre de 2017, el Sr. Gonzalo Morere Polanco efectud un
requerimiento de informacion, a través de la solicitud N°AO006T0001146, cuyo tenor literal
es el siguiente: “Por este medio solicito acceso a informacion relevante en formato excell para
estudio del sector privado y ptblico en Chile, para esto es necesario tener acceso a los archivos
maestros de las prestaciones médicas del sistema de isapres y fonasa con los siguientes datos:
- Cédigo Aseguradora - Afio/Mes Bonificacién - Sexo Beneficiario - Edad Beneficiario - Cédigo
Prestador - Cddigo Prestacion - Identificacion del Plan - Valor Facturado - Valor Bonificado
Monto Copago Periodos 2015/2016/2017 (a la fecha)” (sic).

2.- Que, segln lo prescrito en el inciso primero del articulo 5° de la Ley N° 20.285, son
publicos los actos y resoluciones de los Organos de la Administracidn del Estado, sus
fundamentos, los documentos que sirvan de sustento o complemento directo y esencial, y los
procedimientos usados para su dictacion. Ademas, el inciso segundo del mismo articulo agrega
que es publica la informacion elaborada con presupuesto publico y toda la informacién que
obre en poder de la Administracion.

3.- Que, sobre la solicitud de informacion formulada por el Sr. Gonzalo Morere corresponde
aplicar el Principio de Divisibilidad contemplado en la letra e) del articulo 11 de la Ley
N°20.285, sobre Acceso a la Informacion Puablica, el cual determina que si un acto
administrativo contiene informaciéon que puede ser conocida e informacion que debe
denegarse en virtud de causa legal, se dara acceso a la primera y no a la segunda.

4.- Que, cabe sefalar que la materia correspondiente al sector publico, por no ser de
competencia de esta Superintendencia de Salud, y de acuerdo al articulo 13 de la Ley N”
20.285, de Transparencia y Acceso a la Informacion de los Organismos del Estado, fue
derivada al FONASA mediante el Ordinario N° 1653 de fecha 04 de octubre de 2017.

5.- Que, respecto de la solicitud de informacion relativa a la entrega del archivo "Maestro de
Prestaciones de Salud Privadas®, cabe indicar que la Superintendencia de Salud cuenta con la
informacion solicitada en virtud de lo prescrito en el articulo 217 del DFL 1/2005, de Salud,
"Las Instituciones deberan tener actualizada ante la Superintendencia la informacién a que se
refiere el articulo anterior y ademas la relativa al ndmero e identificacién de sus cotizantes,
grupo familiar y terceros beneficiarios, monto de las cotizaciones percibidas, prestaciones
médicas y pecuniarias otorgadas y numero de licencias o autorizaciones médicas presentadas,
con indicacién de las autorizadas, de las modificadas y de las rechazadas”.




6.- Que, en efecto, dicha informacién es remitida directamente por las isapres, sin que deban
requerir el consentimiento de sus beneficiarios, dado que corresponde a una obligacion de
rango legal.

7.- Que, sin embargo, dicha informacién se refiere a datos personales y sensibles de los
beneficiarios de las respectivas isapres, seglin los campos que conforman las citadas bases de
datos, de acuerdo a lo regulado en la antedicha instruccién general, en relacion con el articulo
2° letras f) y g) de la Ley N° 19.628 sobre proteccién a la vida privada:

"Para los efectos de esta ley se entenderd por: f) Datos de cardcter personal o datos
personales, los relativos a cualquier informacién concerniente a personas naturales,
identificadas o identificables. g) Datos sensibles, aquellos datos personales que se refieren a
las caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su vida
privada o intimidad, tales como los habitos personales, el origen racial, las ideologias y
opiniones politicas, las creencias o convicciones religiosas, los estados de salud fisicos o
psiquicos y la vida sexual”,

8.- Que el aludido archivo maestro se compone de datos referentes no sélo a la identificacién
precisa del beneficiario, a través de su RUN, sino que también contienen otros datos
personales y/o sensibles que, asociados, permitirian eventualmente, la determinacion de los
sujetos a quienes pertenecen tales datos, lo que vulnera la antedicha disposicién legal.

9.- Que la Ley N°19.628 soélo permite realizar el tratamiento de datos sensibles "cuando la ley
lo autorice, exista consentimiento del titular o sean datos necesarios para la determinacién u
otorgamiento de beneficios de salud que correspondan a sus titulares”, segun prescribe su
articulo 10. A su turno, el articulo 20 de la misma ley prescribe que “E/ tratamiento de datos
personales por parte de un organismo publico sélo podrd efectuarse respecto de las
materias de su competencia y con sujecion a las reglas precedentes. En esas
condiciones, no necesitara el consentimiento del titular”. Finalmente, el articulo 7° de dicha
ley dispone: "Las personas que trabajan en el tratamiento de datos personales, tanto en
organismos publicos como privados, estén obligadas a guardar secreto sobre los
mismos, cuando provengan o hayan sido recolectados de fuentes no accesibles a/
publico, como asimismo sobre los deméas datos y antecedentes relacionados con el banco de
datos, obligacion que no cesa por haber terminado sus actividades en ese campo”.

10.- Que, por lo expuesto, esta Superintendencia realiza el tratamiento de dichos datos sélo
para el cumplimiento de sus fines de fiscalizaciéon, sin contar con autorizacién de los
beneficiarios de cuyas prestaciones médicas se trata, dado que la ley la autoriza a ello y se
enmarca en el otorgamiento de beneficios de salud por parte de las isapres que envian la
informacion respectiva. Por otra parte, la recoleccién de dicha informacién no procede de una
fuente accesible al publico de las mencionadas en la letra i) del articulo 2° de la Ley N°® 19.628.
Asi lo ha resuelto el Consejo para la Transparencia, que en el procedimiento de amparo C351-
10 sefal6: "Que, por todo lo precedentemente expuesto, se concluye que la Superintendencia
de Salud almacena los datos entregados directamente por las Isapres respectivas en
cumplimento de un imperativo legal establecido en el articulo 217 del D.F.L. N°1/2005, en
cuyo tratamiento debe cumplir con los supuestos previstos en el articulo 20 de I»
Ley N° 19.628, vale decir, sélo respecto de las materias que son de competencia de
la Superintendencia de Salud y con sujecion a las disposiciones de la Ley N° 19.628 (...) b)
Al tratarse de datos aportados directamente por las Isapres a la Superintendencia de Salud,
y al no constituir informacién que deba mantener disponible al publico, se descarta la
aplicacion del articulo 4° inciso 5° de la Ley N° 19.628, como alega el reclamante, por cuanto
dichos datos no obran en poder de la Superintendencia reclamada por haber sido
recolectados de fuentes accesibles al publico”.

11.- Que, teniendo presente las circunstancias descritas precedentemente, la
Superintendencia de Salud, para el cumplimiento de la Ley N°20.285 y de las instrucciones
impartidas a través de la jurisprudencia del Consejo para la Transparencia, materializaba e!
derecho de acceso a la informacion mediante la entrega de bases de datos con la




correspondiente encriptacién (anonimizacion) de los valores correspondiente al RUT y al digito
verificador de una persona natural, entendiendo que de esta manera se disociaban los datos
personales y sensibles que dichos registros contenian sobre la identidad de las personas. Sin
embargo, luego de un hecho de publico conocimiento en que se filtraron a los medios de
comunicacion desde el Ministerio de Salud, datos confidenciales de pacientes del sistema
publico de salud, esta Superintendencia procedid a la revision de su politica de seguridad de
la informacion, advirtiendo que existe un riesgo real y comprobable de inferir datos personales
o sensibles mediante el cruce de informacion que puede verificarse utilizando los archivos
maestros de esta Institucién con otras bases de datos de acceso gratuito a través de sitios
electrénicos, elaborados por otras entidades publicas y privadas, concluyendo que el proceso
de “encriptacién” de datos utilizado para entregar informacién no resultaba suficiente para
asegurar que se impida el acceso a los datos personales y sobre todo sensibles que las bases
de datos contienen.

12.- Que, el hallazgo detectado precedentemente, fue expuesto por este Organismo
Fiscalizador al Consejo para la Transparencia en los descargos formulados en el Amparo Rol
C2075-16. Dicha Corporacion, luego de efectuar una visita técnica a las dependencias de esta
Superintendencia, pudo constatar empiricamente la debilidad del proceso de disociacién de
datos personales mediante la sola “encriptacién” del RUT de los beneficiarios, verificando qué
actualmente no basta con modificar el nimero de identificacion de una persona o eliminar los
campos que permiten su identificacion directa, para impedir que se determine la identidad de
un interesado, pues tal como se demostrd, utilizando valores de otros atributos de las
personas, mediante el cruce de informacién de bases de datos, se puede inferir la identidad y
datos personales y sensibles de los beneficiarios y de otras personas naturales contenidos en
los archivos maestros de esta Superintendencia.

13.- Que, en razén de la situacion descrita, el Consejo para la Transparencia solicité a la
Superintendencia de Salud determinar los campos constitutivos de sus bases de datos que
seria factible de entregar, disminuyendo o eliminando la posibilidad de inferir datos personales
o sensibles mediante el cruce de informacion. De esta manera, esta Superintendencia logro
establecer la entrega de un numero determinado de columnas, en virtud de las cuales se
disminuye en aproximadamente un 99% la posibilidad de inferir datos personales y sensibles.

14.- Que el Consejo para la Transparencia, mediante decisién de 14 de octubre de 2016, en
el citado Amparo Rol C2075-16, determind la entrega parcial de las bases de datos de esta
Superintendencia. Particularmente respecto al Archivo Maestro solicitado en esta oportunidad,
indico que se entregaria de la siguiente forma:

Prestaciones Bonificadas: tarjadas las siguientes 22 columnas: Cédigo aseguradora, Tipo
de Registro, RUN del Beneficiario, Sexo del Beneficiario, Edad del Beneficiario, Tipo de
beneficiario, Rut del Prestador, NGmero del Programa Médico Principal, NOmero del Programa
Médico Complementario, Cédigo de Prestacién, Pertenencia del Cédigo de Prestacion,
Cobertura de Financiamiento de la Prestacion, Fecha de Bonificacién, Tipo de Prestador, Tipo
de Atencion, Horario de Otorgamiento de la Prestacion, Ley de Urgencia Vital, Nimero de Bono
de Atencién, Numero de Reembolso, Regién del Prestador, Comuna del Prestador, RUN del
cotizante.

15.- Que, para efectos de la entrega de informacién que es posible a esta Superintendencia
entregar, y en razoén de la aplicacién del principio de divisibilidad y la determinaciéon del
Consejo para la Transparencia, se ha establecido su disponibilidad a través del enlace v
credenciales de acceso que se indican a continuacién:

http://webserver.superdesalud.cl/bases/ley_transparencia.nsf

usuario : 2017-A0006T0001146
password: qazwsxedcl3

Fecha de expiracion: 27 de Octubre de 2017




16.- Que, por tanto, en virtud de los argumentos expuestos:

RESUELYO:

1.- Acoger parcialmente la solicitud de informacién formulada por el Sr. Gonzalo Morere
Polanco de fecha 07 de septiembre de 2017, en la forma detallada en los considerandos
décimo cuarto y décimo quinto de esta Resolucion, todo ello en relacién a la decisién de fecha
14 de octubre de 2016, del Consejo para la Transparencia, en el Amparo Rol C2075-16.

2.- Declarar que la informacion referida a prestaciones médicas otorgadas en el sector publico,
por no corresponder a una materia vinculada al ambito de competencia de esta
Superintendencia, fue derivada mediante el Oficio Ordinario N° 1653 de fecha 04 de octubre
de 2017 al FONASA.

3.- Se hace presente que en contra de esta resolucién, el requirente puede interponer amparo
a su derecho de acceso a la informacién ante el Consejo para la Transparencia en el plazo da
15 dias habiles contados desde su notificacion.

4.- Incorpdrese la presente resolucién en el indice de Actos Secretos establecido en el articulo
23 de la Ley N° 20.285, cuando se encuentre firme y ejecutoriada, conforme a lo dispuesto
en la Instruccion General N° 3 del Consejo para la Transparencia.

ANOTESE, COMUNIQUESE, NOTIFi}]J-ESF\Y ARCHIVESE
/ ;

TR A
SUPER?}'VI'ENDENTE DE SALUD

Dlst ibucion:

- Sr.” Gonzalo Morere Polahco

- Departamento de Administracion y Finanzas.
- Unidad de Transparencia Pasiva.

- Fiscalia.

- Oficina de Partes.






