RESOLUCION EXENTA LF. N* 163

sanTiacO, 130 MAR 208

VISTO: Lo dispuesto en los articulos 114,

115, 127 y deméas pertinentes dei DFL N°1 de Saiud, do 2005; la Ley N°19.828,
sobre Proteccion a la Vida Privada; ia Ley N°19.968, que cred el Régimen de
Garantias Explicitas en Salud; o prescrito en et articulo 123 del Cédigo Sanitario; la
Circular IF/N*69, de 2008, de la intendencia de Fondos y Seguros Previsionales de
Salud, que establece el procedimiento para la aplicacién de sanciones a los entes
fiscalizados; lo establecido en la Resolucién N° 1600, de 2008, de la Contraloria
General de la Repubiica; y teniendo presente el nombramiento contenido en la
Resolucion N°57, de 31 de jullo de 2009, de la Superintendencia de Salud, y

CONSIDERANDO:

Que, es funcién de la Superintendencia de Salud, a través de su Intendencia
de Fondos y Seguros Previsionaies de Salud, velar porque las Instituciones
de Salud Previsional cumplan las leyes e instrucciones que las rigen.

Que, con fecha 15 de abril de 2009, dofia GGG ©X
beneficiaria de isapre Banmédica S.A., interpuso reciamo administrativo ante
esta Superintendencia (Ingreso N*7200-2009), fundado en que el 8 de abril
del afo recién pasado, con motivo de una compra de un medicamento, en la
farmacia Cruz Verde de calle Los Militares N°8900, de la comuna de Las
Condes de esta ciudad, el dependiente que la atendid al consultar en
pantgtl:la, tuvo acceso a su diagnédstico ¢linico, lo que legaimente es un dato
sengible. :

Agrega que sl bien optd tratarse de esta patologia por ef Régimen de
Garanties Explicitas en Salud (G.E.S.), sélo autorizo a la lsapre, por el plazo
de un afio, a Informar su condicion de salud a la farmacia, plazo que habria
vencido el 5§ de marzo de 2008. C
El 17 de abril de 2008, {a Superintendencia efectud una fiscalizacién a la
mencionada farmagcia, constatando que efectivamente &n ia pantalla de los
equipos computacionales de los dependientes, figuraba el diagndstico da los
beneficiarios de isapre Banmédica e Isapre Viia Tres, acogidos al Régimen
de Garantias Explicitas en Sailud.

Que, mediante ORD. §S/N°1319, de 5 de mayo de 2009, se instruyd a Isapre
Banmédica S.A., y también a isapre Vida Tres S.A., eliminar del acoeso de




los dependientas de la farmacia, toda Informacién referida a datos sensibles
de los beneficiarics, Instruccién que Isapre Banmédica S.A. cumplié a
cabalidad, seguin da cuenta e} ORD. SS/N°2408, de 10 de agosto de 2009,
g:llugepartamento de Control y Fiscaiizacién de esta Superintendencia de

Sin perjuicio, en el mencionado ORD. SS/N’2408, se le formulé un unico
cargo, consistente en ‘No arbjtrar mecanismos suficientes para cumplir con
la obligacion de cautelar el derecho a la privacidad de le informacién
transmitide a la Farmacia, imegularidad que transgrede ios dispuesto en e/
gfculo pl‘s de /a Ley 19,628, sobre Proteccién de Datos de Cardcter
2arsonal”.

La imputacién fue respondida el 21 de agosto de 2009, y esenciaimente se
hicieron valer 4 alegaciones: 1) el cargo formulado es vago e impraciso, ya
que no detalia los hechos concretos en que habria Incurrido; i) la |lsapre esté
legaimente autorizade pare tratar datos personales; lii) la Isapre ha adoptado
resguardos para asegurar el debido tratamiento de ios datos personales que
transmite a farmacias Cruz Verde y, finaiments, iv) la situacién denunclada
més que una Infraccién, corresponde a una falta de tino del dependiente de
la farmacia.

Que, en primer término, este Intendente comparte la apreciacion de la lsapre,
en cuanto a que hubo una indiscrecién y falta de tinc del dependients de la
farmacia, considerando especialmente que los anexos de los contratos de
trabajo agregados al expadiente administrativo, contienen una clsusula de
reserva y confidencialidad, cuya infraccién constituye incumplimiento grave
del contrato y, por tanto, causal de término del mismo.

De consecuencia, el origen de toda la eituaciéon que motivé la fiscalizacion,
radica en ia transmision de informscidn sensible, desde ia lsapre a ia
farmacia, la que se encontraba a la vista dei dependiente que la coment.

No obstante, es una realidad innegable que por razones publicitarias, de

~ promocion o de general y publico conocimiento, muchos medicamentos y

tratamientos son asoclados a determinadas condiciones de salud, lo que
permite presumir un determinado diagnéstico. Baste pensar en la insulina,
para saber que se estd en presencia de una persona diabética, o en Ia
didlisis, para colegir que la persona padece da una insuficiencia renal crénica
terminal.

Que, en segundo término, el dato sensibie es un tipo de dato personal, y esta
definido en la letra g) del articulo 2 de la Ley N°10.628, como ‘aquelios datos
personales que se refieren a las caracteristicas fisicas o morales de ias
personas o a hechos ¢ clircunstancias de su vida pnvada o intimidad™,

Si bien la ley otorga una mayor proteccién a los dafos sensibles, el articulo 10
del citado cuerpo legal, autoriza expresamente a las isapres a tratar defos

- sensibles de sus beneficiarics, desde que una de las situaciones en que silo

estA permitido, s que sea necesario para la determinacién u otorgamiento
de bensficios de salud que cormespondan a los titulares de dichos datos.

Lo anterior ae colige, de lo qus prescriben los articulos 171, 1?@, 174, 184 y
189 del DFL N*1 de Salud, de 2008, en cuanto a que es giro privativo de las
isapres, con ceargo a ia cotizacién para salud, el financlamiento de




prestaciones y beneficios de salud, previa suscripcién de un contrato de
salud previsional de plazo indefinido.

De consecuencia, la facultad legal de isapre Banmédica S.A. para tratar
dafos sensibles de sus beneficiarios, es indiscutida v, en todo caso, no ha
sido desconocida por esta Intendencia.

Que, en o que respecta a los resguardos adoptados para asegurar el debido
tratamiento de las.datos personales trensmitidos a Farmacias Cruz Verde,
merecan hacerse algunos alcances.

La transmisioh de dutos personales de lsapre Banmédica S.A. a Farmacias
Cruz Verde, se justifica en el cumplimiento dal Régimen G.E.8., que |a isapre
esi4 legaimente obligacia a otorgar, y se relaciona con la garantia explicita de
cobertura financiers de los medicamentos, Gue en el contexto de la Ley
N*10.966, constituyen prestaciones garantizadas.

La entrega de los medicamentos prescritos por el médico de la Red de la
Isapre, para el tratamiento de una condicién de salud amparada con G.E.S,,
se realiza a través de las farmacias en convenio con la isapre, que en este
caso es Cruz Verde 8.A., segan convenio de 29 de junio de 2005, agregado
al expediente, y gue contiene los Anexos A, B, CyD.

Por expreso mandato del articulo 123 del Cédigo Sanitario, la venta al
publico de productos farmacéuticos para uso humano, $6lo puede hacerse a
través de las farmacias, estando las isapres isgaimente impedidas de cumplir
directamente con la entrega de ios medicamentos, por lo que la suscripcion
de un convenio para estos efectos 88 imprescindible.

Que, ia cldusula novena del mencionado convenio, titulada
“CONFIDENCIALIDAD", expresa & la lefra:

“Tanio las Isapres como la Farmacia reconocen y
convienen el cardcter confidencial del presente convenio, en especia/
de toda /a informacion que se han entregado reciprocamente en
funcion de la ocelebracién del mismo. Ninguna de las partes podré
divuigar su contenido sin la sutorizacién expresa de la otra parte.

En relacién con la informacidn que reciprocamente se
entroguen les Isapres y la Farmacia, las pertes declaran que es de
propiedad de la perte que la genera, por lo que ias lsapres, ia
Farmacia, sus dependientes o apoderados, no podrin ocopiar o utllizar
la informacién para fines distintos a los Gue expresamenie se
astablecen en este instrumento. Del mismo modo les esté prohibido
entregaria y darla a conocer a terceros ajencs al convenio, a menos
que cuenten para ello con Ia autorizecién expresa, previa y escrita de
ia parte propletaria y generadora de la informacion, sin perjuicio de la
entrega que de sila se efectie a las empresas relacionadas a la
Farmacla, asto es exclusivamente a CESFAR LTDA., a propésiio de
la orientacién oncoldgica pare los beneficiarios y a VISSION LTDA.,
para efectos de administrar el programa informético en la apiicacién de
los beneficlos objeto dlel presente instrumento.

Las partes acuerdan otorgar e/ cardcter de esencial a ila
presants cliusula de modo que su incumplimiento facullars & las
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isapres y a ia Farmacla, para poner término inmediato al presente
convenio”.

La cléusula recién trascrita reguta la confidencialidad de la informacién que
sé entreguen reciprocamente, contempiando la posibilidad de compartiria o
div:tlgarla con terceras persanas, sélo con autorizacién expresa y previa de ia
contraparte.

Cabe destacar, que dofia CIENEEEERMNEREEP o tone la calidad de
tercero, respecto de sus datos personales y sensibles.

Que, como se ha sefialadc precedentements, la transmisién de ciertos
datos personales de los beneficiarios de Banmédica S.A., es imprescindible
para el cumplimients del Régimen G.E.S., de menera que la informacién
que deba remitirse a Ia farmacia, debe ser |a estrictamente necesaria para

trega del i quedando obligada legaimente la
lsapre, a resguardar y cautelar la reserva de la restante informacién de sus
baneficiarios.

Que, la remisién del diagnéstico clinico, por esencia dato sensible, no es
una informacién que Isapre Banmédica S.A. debid haber comunicado a Ia
farmacia, pues la obligacién de éata Gltima, es séio “Verificar en /a eniraga
de los medicamentos la identificacién del beneficlario designado o a quien
/o represente con su cédula de identidad”, como se pactd en a letra n) de
ia cldusula tercera del convenio de 29 de junio de 2008.

Que, en efecto, la clausula segunda del citado convenio, restringe la
obligacién de sntrega de ia farmacia, exclusivamente a los medicamentos
referidos an el “Anexo A Vademécum GES", que son los Gnicos que a
Isapre se obliga a comprar a la farmacia en virtud del convenio.

Por su parte, el “Anexo C - Operatividad”, contempla el procadimiento para
la adquisicién y entrega de medicamentos, estableciendo: *Cada
beneficiario autorizado accederd & ia entroga de los medicamentos
mediante un bono personalizado fisico 0 electrénico emilido previamente
por las Isapres, el cual identificard explicitamente cada unc de los
medicamentos mediante un cédigo unico”. Mé&s adelante seftala:

‘Para este efocto of beneficiario presentaré el Bono ya
indicado en cualquiera de los locales de la Farmacia asoolados &
este convenio presentando adiclonelmente su cédula de identidad.

Adicionelmente a contar de la habllitacion del sistema
‘host-to-host” podré solicitar los medicementos gbio con ia receta
médica y su cédula de identidad. Para eslos efectos el sistema de
Cruz Verde consultaré en linea los medicementos que la Isapre ha
aulorizado al beneficiario.

El beneficlario deberé presentar ademés ia recets
original extendida por e/ médico tratante, en los cases que la
legislacién sanitaria vigente en materia de expendico y/o
comercializacién de medicamentos asl lo exija. La entrega del
medicamento se efectuaré al portador de los documentos (bono,
receta y cédula de identidad del beneficiario) apiicéndose en este
caso el convenic como si estuviere actuando el beneficiario
porsonaimente. En casc que eo! portador © beneficiario nro
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presentaren fodos estos documentos, la Fermacia no procederé a ia
entrega de los medicamentos.

En los casos que el beneficiario cuents con un bono
fisico emitido a su nombre, la Farmacia retendré e! original del
mismo pera acreditar a ia Isepre, ia vents y se ie devolverd al
beneficierio una copia,

En todos los casos la Farmacla deberd entregar al

beneficlerio un voucher en comprobante de la entrega y recepcin
del medicamento.

La Farmacia no podré agregar en le facturacion ningan
producto nl modificar su cantidad a lo explicitaments autorizado por

iss Isapres en los bonos que para cada beneficiario emitié
previamente”.

Qus, ol procedimiento descrito en el Anexo C, para la adquisicién del
medicamento, 86lo requiere la entrega de un bono emitido por la lsapre, y
la presentacion de la cédula de identidad del beneficiario.

El haber comunicado el diagnéstico clinico de dofia EEESEEENENED
emmmme = la cadena de farmacias Cruz Verds, constituyé un
incumplimiento al deber de reserva de los datos sensibles, proporcionando

informacién innecesaria para el cumplimiento de la enirega del
medicamento.

La circunstancia que por convenio se haya establecido el deber de
confidencialidad de la informacién que reciprocamente se entregarian las
paries, no releva en sbeciutc a lsapre Banmédica S.A. de su deber de

;:.‘lautela de los datos sensibles ds .sus beneficiarios, establecido en la Ley
.1gl628n '

Que, sn la sjecucion del contrato de sailud previsional que suscriben las
isapres, debsn observarse las normas de cumpiimiento de las obligaciones
que se establecen en la ley civil, concretamente, la buena fe objetiva. Esto
importa un parémetro de comparacién de un hombre diigents y abstracto,
operando sus negocios importantes, [0 que genera lealtad y conflanza.

No se trata de dilucidar si ia Isapre Banmédica S.A., en el caso en
comento, tuve buena o mala fe al enviar los datos personales; sino que se
trate de determinar si un cumplimiento prudente, por un hombre prudents,
permitia tal entrega detaliada de Informacion, y para slio, debe estarse al

comportamiento o actuar de |a Isapre en la ejecucién de su obligacién
contractual.

Que, en opinién de este Intendents, la prudencia y ia buena fe objetiva en
el cumplimiento de las obligaciones paciadas, hacla Imperativo que se
restringlera al minimo necesario, la comunicacién de datos sensibles,
debiendo transmitirse sdlo aquelios estrictaments imprescindibles para el
suministro del medicamento presocrito.

En la sspecie, los antecedentes tenidos a la vista, demuestran que Isapre
Banmédica S.A. proporcions a la cadena de Fammacias Cruz Verde S.A.
datos sn exceso, Innecesarios para sfectuar la entrega del medicamento, y
que van més aliéd de lo que un hombre prudents y diligente, haria en el
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cumplimiento de sus obligaciones; por o que en mérito de |o
precedentamente expueeto, y virtud de las facuitades legales de que se
encuentra investido este Intendents,

RESUELVO:

1.- MULTAR a Is Institucién de Saiud

Previsional BANMEDICA 8.A., con 100 Unidades de Fomento, a beneficio fiscal,

por infringir el deber legal de confidencialidad de los datos personales de dona

. 8l comunicar a la cadena de Farmacias Cruz Verde

S.A., datos sensibles en excesc e innecesarios para la entrega de medicamentos,

considerando ademds, que asa informacién que estuvo disponible al personal
dependiente de ia mencionada cadena farmacéutica.

2.- El pago de la multa impuesta, debers
hacerss dentro del quinto dia hébil, contado desde la notificacién de la presente —_
Resolucién, circunstancia que sera certificads por el Jefe del Departamento de
Administracién y Finanzas de esta Superintendencia.

B v R 3.- Se hace presente ‘qugﬂﬁ!;!,m"“ de
esta Resclucin, procede e recurso de reposicion que confiers i

ficulo 113 del
D.F.L. N1, de 2005, de Salud, el que pueds interponerse en un piaze de cinco
dias hdbiles contado desde su notificacién.

ANOTESE, COMUNIQUESE, NOTIFIQUESE Y ARCHIVESE,

Lighrova” ; %

8r. Gerente General Isspre BA&MEDICA 8.A,
Fiscalls

Secretaria Ejecutiva

Subdepartamento Control Régimen Compiementario
Dspartamento de Adminiatracién y TIC

Oficina de Partes.

Certifico que el documento que antecsde e copia fial de su original, la Resolucién Bxenta IF N* 163
de fecha 30 de marzo de 2010, que consta ds 6§ piginas, y que se encuentra suscrita POT &1 §r. Albartg
Muficz Vergara en su calidad de Intendente de Fondes y Seguros Pravisionales de Salud de la Suparintendencia
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